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1、 目的
为规范公司的保密管理工作，对保密过程进行有效控制，防止泄密行为的发生，特制订本程序。
2、 范围
本程序适用于公司保密事项全过程的管理。
3、 职责
3.1 知识产权部
①知识产权部负责公司的整体保密管理工作；
②负责对保密事项的核定批准；
3.2 涉密部门
①各涉密部门负责本部门保密管理具体工作。
②负责对本部门需要保密的信息进行收集和整理，并严格履行保密义务。
③涉密部门负责人对本部门执行保密工作的指导、监督和检查；
④涉密部门负责人对本部门泄密事件的处理。
4、 定义
4.1 涉密信息：是指公司所有需要保密的文件、图纸、记录、资料、档案等涉及公司商业秘密的信息。
4.2 涉密设备：是指可能会造成涉密信息泄露的计算机、复印件、打印机、扫描仪、传真机、移动终端、照相机、摄影机等设备。
4.3 涉密载体：是指以文字、数据、符号、图形、图像、声音等方式记载公司秘密信息的纸
介质、磁介质、光盘等各类物品。磁介质载体包括计算机硬盘、软盘、U盘、录音带和录像带等。
4.4 涉密人员：是指因工作岗位要求,需要知悉公司的商业秘密信息、接触涉密设备、进入涉密区域的人员都应属于涉密人员。
4.5 涉密区域/部位：是指公司根据生产经营活动的需要对公司的部分或全部区域进行保密管理的要求，公司根据不同的保密管理要求设置不同的保密管理措施。
4.6 泄密事件：指公司有关部门和个人因违法有关保密法律、法规，使公司秘密被不应知悉者知悉，或者未经允许超出了限定的接触范围而不能证明未被不应知悉者知悉的事件。
5、 工作流程
5.1 涉密规定：
各部门负责明确本部门的涉密人员及接触权限，涉密设备、涉密载体、涉密信息以及涉密部位、形成《涉密人员权限等级表》、《涉密区域/部位清单》、《涉密载体/设备清单》、《涉密信息清单》，并报知识产权部核定；
5.2 涉密人员等级及接触权限：
公司的涉密人员及相应的接触权限可分为四个等级：
A级：涉密等级最高，有权知悉公司的一切涉密信息、接触所有涉密载体/设备、进入所有涉密区域/部位的人员； 
B级：涉密等级较高，有权知悉在自己管辖范围内的涉密信息、接触在自己管辖范围内的涉密载体/设备、进入在自己管辖范围内的涉密区域/部位的人员；
C级：涉密等级较低，有权知悉在自己本部门内的涉密信息、接触在自己本部门内的涉密载体/设备、进入在自己本部门内的涉密区域/部位的人员；
D级：涉密等级最低，有权知悉在自己工作范围内的涉密信息、接触在自己工作范围内的涉密载体/设备、进入在自己工作范围内的涉密区域/部位的人员；
5.3 涉密信息：
5.3.1 涉密信息的等级：
公司的涉密信息分为 “绝密”、“机密”和“秘密”三个等级：
① “绝密”： 是最重要的商业秘密，泄露会使公司的安全和根本利益遭受特别严重的损害；
② “机密”：是重要的商业秘密，泄露会使公司的安全和利益遭受严重的损害；
③ “秘密”：是一般的商业秘密，泄露会使公司的安全和利益遭受损害。
5.3.2 涉密信息的管理：
①各部门负责人负责明确本部门的涉密信息的等级、保存期限和保管方式；
②对于涉密信息的传递或查阅应针对有相应涉密权限的人员或部门，并形成《涉密信息查阅记录表》；
③对于涉密信息的销毁应经过部门负责人的审批；
5.4 编号规则：
①涉密区域/部位：SR+三位流水号；
②涉密载体/设备：SD+三位流水号；
③涉密信息：SI+三位流水号；
5.5 工作记录：
①针对外来人员来访涉密区域/部位，应形成《涉密区域/部位来访登记表》，表中应登记来访的区域/部位，来访时间、离开时间、来访目的等情况；
②针对涉密载体/设备的使用情况，应形成《涉密载体/设备使用登记表》，表中应登记使用的人员、使用方式、使用目的等情况；
5.6 泄密事件的报告和查处
各部门发现泄密事件后，应及时汇报给部门负责人，然后上报知识产权部，形成《泄密事件登记表》，并立即采取补救措施，积极组织力量查找，以挽回或减少泄密造成的损失。
   针对泄密事件的查处情况也填入《泄密事件登记表》，查处的内容主要包括：
①查明所泄露的秘密事项的内容、密级、危害程度、主要情节和有关责任者；
②积极采取必要的补救措施，防止事态扩大；
③依据国家的有关法律、法规和公司管理制度，对泄密责任人提出处理意见；
④针对泄密事件暴露的问题，提出改进的加强保密管理工作的意见。
6、相关的记录文件
《涉密人员权限等级表》
《涉密区域/部位清单》
《涉密载体/设备清单》
《涉密信息清单》
《涉密信息查阅记录表》
《涉密区域/部位来访登记表》
《涉密载体/设备使用登记表》
《泄密事件登记表》


