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1．目的
确保知识产权风险水平控制在可接受范围内，以避免或降低生产、办公设备及软件侵犯他人知识产权的风险，识别本公司生产经营活动中的知识产权，并对其进行识别、评测等级，以指定有效的控制措施。

2．适用范围
适用于公司经营管理活动中知识产权风险管理。。
3．职责
3.1 管理者代表：负责领导公司知识产权风险管理工作。
3.2 研发二部：负责公司知识产权风险防控工作，具体包括：组织各部门进行知识产权风险的识别、分析，并对风险源进行等级评价；定期监控公司生产管理活动中可能涉及他人知识产权的状况，和被他人侵权的可能性或情况，分析可能发生的纠纷及其对企业的损害程度，并提出相应的防范预案。
3.3 各部门：负责本与本部门相关的知识产权风险的识别评价工作，并对识别的风险进行管控。
4．工作程序
4.1知识产权风险识别与评价的时机
4.1.1研发二部组织各部门形成知识产权风险评价小组，对公司的生产经营、人力资源、信息资源、办公设备及软件中的所有知识产权等进行风险识别与评价。
4.1.2知识产权风险识别评价活动需每年进行一次，并在管理评审前进行。

4.1.3在相关法律法规变更，公司发生知识产权纠纷时，可适时进行知识产权的识别与评价。
4.2知识产权风险识别
知识产权风险评价小组识别公司存在的知识产品风险时，可考虑以下各方面存在的知识产权风险，但不仅仅包括以下内容：

4.2.1研发活动中的风险

在研发立项论证时未进行专利信息的详细检索，导致投入大量经费，开发获得的研发成果却不能使用，否则就构成侵权；
研发完成的新技术或产品不进行有效保护，导致被限制使用的风险；
产学研合作中企业的知识产权权属未能得到明确规范，导致树立潜在竞争对手的风险。

4.2.2生产活动风险

企业在生产过程中涉及的知识产权包括：专利、商标、计算机软件、著作权、商业秘密，如专有技术、加工工艺、生产设备改进方案、生产信息、采购与加工合同、生产控制软件、产品造型、特有商品包装等；
企业在采购过程中，需要对供应商及所采购产品的知识产权状况进行评价与确定,必须要求供应商提供涉及的知识产权权属证明。在外协生产过程中，需对采购过程中涉及的知识产权进行规范，明确代工过程的知识产权权责；
对新技术、新产品的使用，特别是企业独家定制的原料和设备等，必须明确供方的保密和知识产权保护责任。

4.2.3贸易活动中的风险

企业在贸易过程中涉及的知识产权包括：专利、商标、计算机软件、著作权、商业秘密，如营销策略、营销合同、市场宣传和推介方案、特有商品包装等；
产品售前的广告说明、销售策略和市场推介方式都是需要进行知识产权保护的重点；
产品营销决策前进行必要的审核调查，诸如：对广告主题词做必要检索，避免可能导致企业陷入知识产权纠纷困境。

4.2.4人力资源管理中的风险

在进行新员工的招聘时，需对新入职员工进行适当的知识产权背景调查，以避免侵犯他人知识产权；
对于招聘与研究开发等岗位相关的新进员工，必须与新入职员工签署知识产权声明文件。对于牵涉到知识产权的重要部门，还需签订相关的保密协议；
对于离职的员工，要进行相应的谈话及相应的知识产权事项提醒；对于涉及核心知识产权的员工离职时，还需签署《保密及不竞争协议》，防止公司知识产权的泄密。

4.2.5办公设备中的风险：对于牵涉到具有核心知识产权的办公设备的使用时，要严格执行公司相关保密要求或制度，防止设备的使用过程中造成知识产权的泄密。

4.3知识产权风险分析与评价
4.3.1知识产权风险评价小组运用可接受性准则，以损害的后果（严重性水平）、损害发生概率这两方面进行风险性估计。
4.3.2风险可接受水平Ac＝损害发生概率P×损害的后果S（严重性），P、S值的确定可参照表1、表2。
表1 损害发生概率（P）
	量化分数（P）
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表2 损害后果/严重性（S）
	量化分数（S）
	严重度水平
	严重度描述描述

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	


4.3.3风险的可接受性分为：广泛可接受区、合理可行区、不容许区。

广泛可接受区：Ac ≤ 8。风险非常低，如果风险可接受水平（Ac）处于这个区域，风险是可以接受的，不需要主动采取风险控制。

合理可行区：8＜Ac ≤ 40。风险和受益处于相对平衡的区域。如果风险可接受水平（Ac）处于这个区域，风险是可以接受的，但需要主动采取风险控制的措施，寻求进一步降低风险的可能。
不容许区：Ac＞40。有些风险，如果不能予以降低，可能永远判断是不能容许的。如果风险可接受水平（Ac）处于这个区域，风险是不能允许的。但如果S≥8，不管Ac值是多少，均应采取措施。

4.4知识产权风险控制

风险控制可采用目标指标、控制计划或方案，日常工作中的运行控制和应急预案等进行。

4.4.1风险控制措施：1) 对于产品可能涉及他人知识产权的状况，可能发生纠纷及其对企业的损害程度，制定出防范预案。2) 常规控制，属于经常性或周期性工作中的风险，执行现有的程序和规定实施控制，及时检查，并形成《知识产权风险监控记录》。3) 当采用常规控制措施对某项风险源进行控制时，控制效果不良，应制定《知识产权风险控制计划》，对其专项控制，以确保风险源处于受控状态。

4.4.2风险控制计划：根据《知识产权风险评估报告》及日常实际风险控制情况，研发二部负责制定《知识产权风险控制计划》，并经相关部门、管理者代表评审，由总裁批准后实施。

4.5风险管理报告

研发二部负责编制《知识产权风险管理报告》，总结风险管理过程的结果。风险管理报告应对每个危害提供风险分析、风险评价、风险控制措施的实施和验证。
5．相关文件
《知识产权保密控制程序》

《知识产权体系设计开发控制程序》
《销售和售后知识产权管理控制程序》

6．相关记录
《知识产权风险管理报告》、《知识产权侵权风险监控记录》

《知识产权风险控制计划》、《知识产权风险评估报告》

