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1  目的
为识别和控制公司在经营过程中的知识产权风险，制定本程序。
2  适用范围
本程序适用于本公司经营管理活动中知识产权风险管理。
3  职责
3.1 前沿技术研究院负责公司的知识产权风险的管理工作。
3.2 各职能部门负责本部门的知识产权相关工作的风险控制。
4  程序
4.1 知识产权风险分析
公司的知识产权风险主要存在于研发、采购、生产、销售和商业秘密泄露。
4.1.1 研发活动期风险
包括研发立项论证时未对专利进行详细检索，造成的自主开发成果不能使用；研发完成后未对研发成果进行保护，导致被限制使用的风险；国外专利人对国内企业部署的专利陷阱；产学研、合作开发、委托开发中未明确规定知识产权权属导致各权利人恶性竞争等。  
4.1.2 采购、生产活动期风险
包括采购环节中对供应商提供的产品技术未进行知识产权评价，造成对他人知识产权的侵权；外协生产时未明确规定知识产权权属及保密内容，可能产生专利纠纷；对于上游或下游单位未进行知识产权归属的明确划分，可能造成企业知识产权被侵权。  
4.1.3 销售活动期风险
在新产品销售活动期所涉及到的知识产权商标、广告语、营销方案、策略、合同等，在销售环节，企业未采用注册商标、申请外观设计专利等对形式对成果进行保护，可造成知识产权被侵权风险；申请专利、注册商标、设计广告词、营销方案时未进行认真检索可造成对他人知识产权侵权风险；涉外销售前未进行目的地国家和地区的知识产权法律调查，可能造成知识产权侵权等。
4.1.4 商业秘密泄露风险
未进行新员工的知识产权背景调查、离职时带走公司商业机密、在日常的管理特别是研发过程的管理中，公司机密泄露等风险。
4.1.5 其他风险
如公司使用软硬件设备为盗版、仿冒产品，导致专利、商标、著作权侵权；专利转让中，所转让的技术不可用、已转让技术在转让、技术转让方以包销条款欺诈受让方等风险。 
4.2 知识产权风险规避
根据企业知识产权风险的表现及成因，企业应当从以下几个方面采取措施，加强知识产权风险控制。  
4.2.1 加强知识产权体系建设。
公司首先应当加强知识产权体系建设，明确各部门功能权责，并建立完善相应的知识产权管理制度和管理流程，规范研发成果专利申请、技术秘密等各方面，形成科学、合理、可行有效的管理制度。  
4.2.2 知识产权风险管理的具体措施。
1）在企业经营活动的过程中，使用正版软件和仪器设备进行研究开发，明确生产过程中的生产设备与软件的采购不侵犯他人的知识产权；
2）建立研究开发过程的国内外知识产权跟踪检索机制，对研发项目的国内外技术进展、知识产权申请状况进行定期检索，进行规避设计，避免重复研发；
3）研究开发技术成果产出后，及时进行国内外知识产权检索，根据检索结果，加强成果管理。如及时申请知识产权或实施保密管理，防止研发成果被他人侵犯知识产权；
4）公司在外协、采购过程中，采购部门对供应商、外协方进行知识产权背景调查，必要时要求供应商提供涉及的知识产权权属证明，以降低采购的生产设备、办公设备以及软件侵犯他人知识产权的风险，避免可能产生的专利纠纷；
5）在产品销售前，营销中心分析产品可能涉及他人知识产权的状况，销售过程中通过市场销售网络和营销队伍，进行市场知识产权监控，涉外销售前，营销中心对目的地的知识产权法律、政策及其执行情况进行调查，了解行业相关诉讼，分析可能涉及知识产权风险，防止侵权；
6）前沿技术研究院制定保密相关制度，人事行政部对入职员工进行知识产权背景调查，离职员工进行知识产权事项提醒，签订保密协议等具有法律效力的条约，以防止他人占有本公司知识产权。  
7）前沿技术研究院每年对各部门使用的生产设备、办公设备和办公软件组织检查，对其是否侵犯他人知识产权进行判断，发现侵权风险，并形成《软、硬件知识产权风险分析报告》，督促相关部门及时整改。
8）前沿技术研究院每3个月监控产品可能涉及他人知识产权的状况，分析可能发生的纠纷及其对企业的损害程度，提出防范预案。并填写《产品知识产权风险分析报告》。
4.3 当发现侵权风险时，应当尽快采取措施，规避或者降低知识产权风险。
若知识产权风险成为现实，转化为知识产权争议，则应做好应诉准备，尽早收集、组织有利的证据及抗辩理由，以避免在可能发生的侵权诉讼中处于被动。



