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1  目的
为维护本公司的合法权益，增强公司核心竞争力，合理使用、有效管理本公司的商业秘密，以及防止公司员工和社会第三人违法使用、泄露公司商业秘密的行为，制定本程序。
2  范围
适用于本公司商业秘密的管理工作。
3  定义
3.1 商业秘密是指不为公众所知悉，能为权利人带来经济利益，具有实用性并经权利人采取保密措施的技术信息和经营信息。
    商业秘密的范围包括但不限于：
A．公司的业务发展计划、规划、方针、目标，包括编辑、出版、发行、广告计划，人事、财务情况以及内部业务规程等；
B．公司各类作者名单、读者名单、客户名单、厂商名单、各类调查数据、分析报告，以及有关的各类数据库文件和数据库程序；
C．公司现有的以及正在开发或者构想中的服务项目的信息和资料；
D．公司现有的或者正在开发之中的业务活动方法；
E．关于公司现有的以及正在研发或者构想中的技术方案；
F．按照法律和协议，公司对第三方负有保密责任的第三方商业秘密。
3.2 密级是指保密程度的等级。公司的密级分为绝密、机密、秘密三级。
3.2.1绝密指与公司生产、经营、人事有重大利益关系，如泄露会使公司的安全和利益遭受特别严重损害的事项。
3.2.2 机密指与公司的生产、经营、人事有较大利益关系，泄露会使公司安全和利益遭到一定损害的事项。
3.2.3 秘密指与公司生产、经营、人事有利益关系，泄露会使公司的安全和利益遭受损害的事项。
3.3 保密期限是指保密文件的保密时间，根据管理需要，可确定为永久、长期（3年以上）、短期（3年以下）。
4  职责
4.1董事长为公司秘密保护的第一责任人，负责确定和修改本公司的知识产权秘密的事项和范围，并实施有效的管理；
4.2 管理者代表负责公司保密制度的监控。
4.3 前沿技术研究院负责对外知识产权信息发布的监督，防止信息泄露；
4.4各职能部门负责本部门相关的商业秘密的划分和管理工作。
5  程序
5.1 前沿技术研究院每年组织各部门对公司的商业秘密事项按《知识产权保密规定》进行确认并划分密级。
5.1.1 经确认属于商业秘密的信息，由前沿技术研究院登记在《商业秘密管理台账》上，明确密级和保密期限。
5.1.2 经确认属于涉密人员的，前沿技术研究院登记在《涉密人员清单》上，并明确其密级、接触权限、是否签订竞业协议等。
5.1.3 经确认属于涉密设备的，前沿技术研究院登记在《涉密设备清单》上，并明确其使用部门和负责人等。
5.1.4 经确认属于涉密区域的，前沿技术研究院登记在《涉密区域清单》上，并明确负责人、密级、是否标识等。
5.2 涉密人员管理
5.2.1 涉密人员根据员工的级别、岗位、工作内容确定密级和接触权限。
5.2.2 人事行政部应对新员工进行适当的知识产权背景调查和沟通，并形成记录。
5.2.3 在与员工的劳动合同中应包含知识产权和保密条款，明确员工的知识产权保护责任、权利和义务。对研究开发等与知识产权关系密切的岗位，与员工签订《入职知识产权声明》，明确其保密责任和义务，必要时可签订竞业限制协议。
5.2.4 对重大科研项目或对公司经济利益有重大影响的项目，应与相关人员另行签订单项保密合同，约定具体事项。 
5.2.5 员工离职时应交回属于公司的全部资料、设备、图纸等，做好工作的移交，人事行政部安排离职前谈话，提醒相应的知识产权事项，并签署《离职注意事项告知书》。
5.2.6 人事行政部采取岗前教育、培训、宣传等方式提高员工的保密意识。
5.3 涉密设备管理
5.3.1 对于容易造成在知识产权流失的涉密设备如计算机、打印机、传真机等，前沿技术研究院制定制度明确规定使用方式及限制事项。
5.3.2 各部门人员对本部门的涉密设备，采取适当保密措施，防止失密。必要时，应当在涉密设备上进行涉密标识。
5.4 涉密信息的管理
5.4.1 前沿技术研究院制定制度，规定涉密信息的知晓范围、传递、保存、借阅、销毁事项。
5.4.2 各部门人员对本部门的涉密信息，采取适当的保密措施，防止失密。必要时，应当在涉密文件的明显位置标识其密级。
5.5 涉密区域的管理
5.5.1 涉密区域的第一负责人为本区域商业秘密管理的直接责任人，直接管理本区域的商业秘密。
5.5.2 涉密区域应当严格控制人员的进出和客户来访。外部人员因工作需要进入涉密区域的，应当经本区域负责人同意。必要时，由本区域负责人指派人员全程陪同。
5.5.3 涉密区域应当进行适当的标识，并配备保密设备。









	
	
