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1.目的

为更好地管理公司内部经营活动中产生的各类信息，确保信息受到适当级别的保护，避免因不恰当使用或泄漏造成公司遭受经济损失或法律纠纷，特制定本程序。 

本程序适用于公司内部不为公众所知晓、能给公司带来现实或潜在经济利益、具有实用性且公司采取保密措施的技术信息、经营信息、人事信息、财务信息以及其他需要保密的事项。
2.术语定义
2.1密级

密级是指保密文件、人员的保密程度的等级。公司的保密文件分为绝密、机密、秘密三级；公司的涉密人员分为核心、重要、一般三个等级。
2.1.1绝密文件
绝密文件是指包含公司最重要的机密，关系公司未来发展的前途命运，对公司根本利益有着决定性影响的保密文件。

2.1.2机密文件
机密文件是指包含公司的重要秘密，其泄漏会使公司的安全和利益遭受严重损害的保密文件。
2.1.3秘密文件
秘密文件是指包含公司一般性秘密，其泄漏会使公司的安全和利益遭受损害的保密文件。
2.1.4核心涉密人员

核心涉密人员是指生产、管理、掌握或经常接触公司绝密文件和最重要机密，所掌握的秘密一旦泄露，将给公司利益造成特别重大损害的人员。

2.1.5重要涉密人员

重要涉密人员是指除核心涉密人员外生产、管理、掌握或经常接触公司机密文件和重要秘密，所掌握的秘密一旦泄露，将给公司利益造成重大损害的人员。

2.1.6一般涉密人员
一般涉密人员是指除核心涉密人员、重要涉密人员外生产、管理、掌握或经常接触公司秘密文件和一般性秘密，所掌握的秘密一旦泄露，将给公司利益造成损害的人员。
2.2保密期限
保密期限是指保密文件的保密时间，分为A、B、C三级，分别表示永久、长期（5年）、短期（3年）。
3.职责
各岗位/部门负责其岗位/部门涉及到的所需保密事项和内容的保密管理工作。

3.1 最高管理者
最高管理者是公司商业秘密保护的第一责任人，负责公司保密工作的统筹管理、保密制度的批准、涉密文件的密级划分、批准涉密文件的借阅、复印。
3.2 管理者代表
管理者代表负责公司保密制度的制定、协助最高管理者进行涉密文件的密级划分以及保密工作的实施和监控。

3.3 职能部门  
3.3.1知识产权部
知识产权部为公司保密管理工作职能部门，负责保密工作的计划、实施、检查、管理，组织有关人员对窃密、泄密、失密案件进行调查和处理。
3.3.2技术研发部
负责科研项目、工艺设计等技术秘密的信息管理、文件资料存档与保管、材料的借阅、复印等。

3.3.3财务部
负责财务预算、核算、无形资产评估等财务秘密的管理、文件资料存档与保管、材料的借阅、复印等。

3.3.4综合部（人事）
负责将商业秘密管理纳入新员工培训，落实保密协议、竞业禁止协议的签订，负责人力资源计划、薪酬方案、员工档案等人事秘密的管理、文件资料存档与保管、材料的借阅、复印等。

3.3.5综合部（采购）
负责与采购相关的经营秘密的管理，对供货方信息、采购渠道、进价策略、合同订单、业务往来信函等承担保密职责。

3.3.6 销售部
负责与销售相关的经营秘密的管理，对定价策略、销售网络、客户信息、合同订单、客户往来信函等承担保密职责，负责与公司市场调研、市场策略、营销计划等经营保密的信息管理、存档等工作。
4.信息保密管理控制流程

参见本程序附件1：信息保密管理控制流程图。
5.信息保密管理流程描述

5.1 密级划分

5.1.1 知识产权部按照本控制程序中的相关规定，对保密文件以及涉密人员进行密级划分。

5.1.2 管理者代表对密级划分结果进行审核。

5.1.3 综合部（人事）按照密级划分结果对保密文件加盖保密章，各相关部门对保密文件进行归档管理。

5.2 密级修改

5.2.1 当保密文件的保密期限届满，或公司经营环境发生变化，知识产权部对保密文件进行解密或密级修改。

5.2.2 管理者代表对解密申请或密级修改结果进行审核。

5.2.3 综合部（人事）按照密相关规定，对解密文件进行公开，对密级修改后的文件密级标记和归档管理。

5.3 保密文件借阅

保密文件的借阅需填写文件借阅申请表，由所在部门和知识产权部对其借阅权限进行审核，由综合部（人事）进行借阅登记，并负责按照借阅期限对保密文件的归还情况进行核查。
如遇未能按期归还的情况，需由文件借阅申请人对其延误归还的原因进行书面说明，并由其所在部门进行证明。

5.4 保密文件销毁

保密文件的销毁需加盖“作废”章，由综合部（人事）进行汇总，统一销毁或者暂时归档管理。但是对于技术研发部技术人员在研发中产生的废图纸，自行及时销毁，严禁外传。
6.涉密设备与区域

6.1涉密设备是指包含涉密信息的生产、办公设备，管理不当会产生涉密信息的泄露。

6.1.1涉密设备只有指定的拥有相关权限的人员使用，其他人员使用时，需要有负责人陪同，或者提交涉密设备使用申请审批表；

6.1.2其他人员单独使用时，必须提交涉密设备使用申请审批表，并在使用和离开时进行报告。

6.2涉密区域是指包含涉密信息的生产、办公区域，管理不当会产生涉密信息的泄露。

6.2.1涉密区域只有指定的拥有相关权限的人员进入，其他人员使用时，需要有负责人陪同，或者提交涉密区域进入审批表；

6.2.2其他人员单独使用时，必须提交涉密区域进入审批表，并在进入和离开时进行报告。

7.形成文件
《商业秘密申请审批表》
《涉密信息台帐》
《涉密区域清单》
《涉密人员清单》
《涉密设备清单》
《涉密区域进入审批表》
《涉密设备使用申请审批表》
《保密文件借阅登记表》
8.附件

附件1 信息保密管理控制流程图。
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